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一 种改进的聚类方法在异常检测中的应用 

李 涵 ’L 

(北京信息科技大学 理学院，北京 100192) 

摘 要：入侵检测系统是一种积极主动的安全防护技术，它是信息安全保护体系结构中的一个重要组成部分．异常 

检测是入侵检测的一种方法，因其能够检测出未知的攻击而受到广泛的研究．以基于数据挖掘的异常检测技术为 

研究内容，以提高异常检测的检测率、降低误报率为目标，以聚类分析为主线，提出了一种改进的聚类检测算法和 

模型，并进行仿真实验．算法首先去除了数据集中明显的噪声和孤立点，通过分裂聚类、合并聚类以及利用超球体 

的密度半径确定是个初始聚类中心，以减小初始 卮值的选取对聚类结果造成的影响，提高异常检测效率，并以此构 

造入侵检测模型．利用KDDCUP 1999数据集对模型进行实验测试，并对改进算法的效果进行了对比和分析．实验 

证明，新的检测系统具有良好的性能． 
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Implementation of an Anomaly Detection M odel Based on 

Improving Clustering Analysis 

LI Han 

(School of Science，B~jing Information Science and Technology University，Beijing 100192，China) 

Abstract：Ⅲ6(IntrusionDetection system)is an active and drivingdefensetechnology．Thispapermainlyfocusesonin— 

trusiondetectionbasedondatamining．The aim istoimprovethedetection ratean ddecreasethefalse alarm rate，andthe 

rl~l-i researchmethod is clustering analysis．The algorithm an d model of ID are p~omsea and corresponding simulation 一 

perimen ts&re presented．Firstly．amethodto reducethenoise andisolatedpointsonthedataset、̂，as advanced．Bydivid— 

ing andmerging clustersand usingthedensityradiusof super sphere，an algorithm to calculatethe numheroftheCluster 

Center was given．BythemoreaccuratemethodoffindingK clusteringCenter．an anomalydetection modelw8spresented 

toget better detection effect．This paperusedKDDCUP1999 data setto testthep日fo瑚 anceofthemctld．The re~ ts 

show the system has a higher detection rate and a lower false alarm rate，it achieves expectant aim． 

Keywords：clustering analysis；intrusion detection；K—means；anomaly detection 

1 引言 

人侵检测系统[1]是一种积极主动的安全防护 

技术，它是信息安全保护体系结构中的一个重要组 

成部分．由于新的攻击方法的不断出现，尤其是一些 

互相协作的入侵行为的出现，给入侵检测领域的研 

究带来了新的课题．传统的入侵检测技术在扩展性 

和适应性上已不能应付越来越复杂的攻击方式．近 

年来，数据挖掘(Data Mining)[2J是引人关注的应用 

新技术之一，它主要融合了人工智能、统计学、数据 

库、机器学习等领域的方法与技术，利用分析工具从 

大量数据中提取隐含其中的，人们事先不知道的，但 

又是潜在的有用信息和知识．而入侵检测过程是利 

用所采集的大量数据信息，如主机系统日志、审计记 
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录和网络数据包等，对其进行分析以发现入侵或异 

常的过程．从以数据为中心的观点看，入侵检测过程 

即是数据分析的过程．因此，在人侵检测系统中，可 

利用数据挖掘技术，对海量网络数据分析处理，从中 

提取尽可能多的隐藏的安全信息，抽象出有利于比 

较和判断入侵特征的计算模型．本文在数据挖掘和 

入侵检测理论的基础上，提出了一种基于聚类算法 

进行异常检测的入侵检测模型，对传统的 K—Means 

算法进行改进，并以此构造入侵检测模型．利用 

KDD CUP1999数据集对模型进行实验测试，并对 

改进算法的效果进行了对比和分析．实验证明，新的 

检测系统具有良好的性能． 

2 基于聚类的异常检测算法 

聚类算法涉及很多领域，包括数据挖掘、统计、 

机器学习、空间数据库技术等．利用聚类分析方法进 

行基于异常的入侵检测不需要对数据对象作正常或 

异常标记，而是基于以下两点假设：(1)在整个系统 

及网络活动监测过程中，正常活动事件的数目要远 

远多于异常(入侵)活动事件的数 目；(2)异常(入侵) 

事件与正常活动事件间存在着实质的差异．本文的 

基本思想就是由于入侵行为和正常的行为不同并且 

数目相对很少，因此对活动事件数据进行聚类分析， 

挖掘出其中表现异常的事件，并将其(如果存在的 

话)视为人侵活动事件． 

K—Mea11S【3J是一种常用在异常检测中的聚类分 

析方法，它是 J．B．MacQueen在 1967年提出的一种 

基于划分的动态聚类算法．但是，K—Means算法应 

用在异常检测中时却存在如下问题HJ： 

(1)无法确定聚类个数 k值 

在利用 K—Means算法解决问题的时候，很多时 

候并不知道给定的数据集应该分成多少个类才最合 

适，k值的大小作为K—Means算法的输入参数，对 

最终聚类结果有很大的影响，但是并没有公认的确 

定 k值的方法． 

(2)依赖初始聚类中心的选取 

在 K—Means算法中，初始聚类中心的选择对聚 

类结果有较大的影响，若初始化落在了一个局部极 

小点附近，就会造成算法在局部极小处收敛． 

(3)孤立点对聚类结果的影响 

孤立点定义为在基于某些度量标准下，不符合 

数据的一般模型的一些数据对象．在入侵检测中，孤 

立点则意味着入侵．K—Means算法对于数据集中孤 

立点很敏感，少量的这类数据将对聚类结果产生较 

大的影响，孤立点的存在会使平均值得到很大的偏 

离，影响聚类准确度． 

本文在对 K—means算法做了大量研究的基础 

上，改进了对孤立点的处理、k值的选取和聚类中心 

的选择方法，将改进的K—means聚类算法应用到对 

入侵数据的检测中去，可以较好地解决传统入侵检 

测模型存在的缺陷． 

2．1 对孤立点的处理 

在系统和网络行为记录集中，正常行为记录数 

要远大于异常行为记录数，相对于异常行为记录来 

说，正常行为记录的分布应该更密集，孤立点被认为 

是具有入侵行为特征的记录．针对经典 K_Means算 

法易受孤立点影响这一缺点对算法做了进一步改 

进，以减少噪声和孤立点对聚类效果的影响．对每个 

点 i，找出其和其他点的距离和D ，并计算出距离均 

和H，如果 D 大于H，则认为这个点是孤立点．其中 

为样本数据d为数据的维数．具体定义如下： 

D = (1) 

H=骞 (2) 
2．2 k值的确定 

K-Means算法通过欧氏距离来划分类，假设合 

理的聚类数为k，若初始值选择k1并且 k】<k，则 

说明至少有两个合理划分的类被归结成了一类．若 

初始值选择 k2并且k2>k，则说明至少有一个合理 

划分的类被再次划分成了若干个类．在本文中取 k2 

= L√ J，作为k值的上限，其中，／'／为样本集中样本 

的数目．通过文献[5]中的方法对聚类结果进行合 

并和分裂，以求得合适的k值． 

2．3 选取适当的初始聚类中心 

本文提出了一种寻找 k个聚类中心的方法，从 

而可以得到更好的划分效果．将去除孤立点后得到 

的样本集A 作为聚类的初始样本集，计算 k个聚类 

中心． 

首先给出点的密度定义．对空间中任一点 P以 

及距离r，以P为中心，以 r为半径作超维球，落在该 

球内的数据点的个数称为点 P关于距离 r的密度， 

记作 D(P，r)．算法的基本思想是：给定一个距离阈 

值R，按照点的密度的定义，计算每一个数据对象关 

于距离阈值的密度，把对象按照密度排序，尽量选中 

密度较大的k个对象作为初始聚类中心． 

初始聚类中心选择算法： 

输入：有 N条记录的数据集D，密度半径 R； 

一 一 

一 一 

一 访 一 
丁∑ 
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输出：初始聚类中心集合 S 

(1)初始化初始聚类中心集合 S为空 

(2)for(读取数据集D中的每一个记录 ) 

计算该记录的点密度； 

(3)按照点密度大小对集合D进行降序排序； 

(4)while(D中仍有未读取记录){ 

读取当前记录； 

if(为第一和第二次读取的记录) 

把该记录加入到集合 s中； 

else{ 

计算当前记录与 S中每个初始聚类中心的距离； 

把其中的最小距离保存在dist-min中； 

if(dist-min< S中记录间的最小距离) 

if(S中记录个数 <k) 

把当前记录加入到s中； 

else if(S中记录个数 =k) 

删除 S中距离最大值点对中点密度较小的记 

录： 

} 

l 

其中，距离阈值R的取值方法如下： 

(1)对数据集进行标准化处理； 

(2)选择特征属性； 

(3)对正常数据和各种攻击类型数据各取 

1 000条记录保存在不同的表中，计算每一种类型数 

据的平均欧式距离并保存； 

(4)在混合类型数据的样本集中(包含正常数 

据和各种攻击数据的混合样本集)，把平均欧式距离 

较小的类型数据的平均欧式距离作为 R的初始取 

值，在此基础上实验得到最佳取值． 

2．4 基于改进的 K-Means的异常检测算法 

结合以上研究，给出改进的 K-Means算法流程 

如下： 

(1)扫描一次数据集A，并计算出每个数据点的距离和 

n 与距离均和H； 

(2)for(每个数据点 i) 

如果 > H则视该点为孤立点； 

(3)去除A中的孤立点数据，得到新的数据集 A ，并记 

录A 中的样本个数M，输出孤立点； 

(4)输入 K的初始值K =M ，输入样本集合 A ； 

(5)运行 K-Means得到K个聚类； 

(6)合并、分裂聚类； 

(7)输出k的值； 

(8)for(读取样本集合A 中的每一个数据 ) 

计算该数据的点密度； 

(9)按照点密度大小对集合A 进行降序排序； 

(10)扫描A 中的每一个数据，计算距离，获得 k个初 

始聚类中心； 

(11)聚类． 

运用聚类算法的结果产生了若干个聚类，每个 

聚类中包含部分的连接记录．根据之前我们的假设， 

正常和异常的连接记录存在着实质性的差异，因此 

应该处于不同的聚类之中．又因为正常连接记录的 

数目远远大于异常连接记录的数 目，我们可以设定 
一 个阈值N，如果聚类中的连接记录(即数据对象) 

的个数大于这个阈值 N，则把它标记为正常类，否 

则标记为异常类． 

3 实验结果与分析 

为了验证本文提出的基于聚类的异常入侵检测 

算法，选用 KDD Cup1999E ]实验数据．KDD CUP 

1999数据集中的入侵数据所 占比例远大于正常情 

况下的入侵记录比例．因此，需要把数据集中的很多 

入侵数据过滤掉，使得入侵数据占总数据量的1％ 
～ 2％ ． 

为了对算法进行正确而有效的评估，把数据挖 

掘算法的检测率和误检率两个方面的值作为算法性 

能的度量标准．检测率定义为算法检测到的入侵记 

录数目占数据集中入侵记录总数的百分比；而误检 

率定义为被误认为是入侵的正常记录数占数据集中 

正常记录总数的百分比． 

为了方便仿真实验，采用 随机抽取 的 5组 

10 000个样本数据集，每个数据子集中正常数据记 

录个数占本子集所有数据记录个数的比例约为 

99％，同时各种入侵活动数据记录也相应被均匀分 

配到这 5个数据子集中．在实现聚类算法过程中忽 

略类标识属性，仅供算法结果分析．实验结果如表 1 

所示． 

表1 改进的K—me&l~算法的检测结果 

图1显示了本文算法对于不同攻击类别和正常 

类别数据的检测率． 

通过上面的数据分析可以看到，利用该方法进 

行异常人侵检测可以有效地将正常数据和攻击数据 

区分开来，有很高的可行性和有效性． 
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图 1 对于不同攻击类别和正常类别数据的检测率 

为了对比本文算法与 K—Means算法和 IKCM 

算法 5对单独攻击种类的检测性能，分别选取 KDD 

CUP 1999数据集四大攻击类型中的一种攻击作为 

代表(其中Neptune属于DoS攻击，Buffer—overflow 

属于 U2R攻击，Guess—password属于 R2L攻击， 

Portsweep属于Probing攻击)，得到实验结果如表2 

所示． 

表 2 本文算法与其他算法对单种攻击的检测率对比(％) 

图2表示的是本文算法与传统 K—Means算法 

和 IKCM 算法对四种不同攻击类型的误检率对比 

的折线图． 

击类型本文算法的检测率与误检率都明显优于传统 

的K—Means算法．与 IKCM算法相比，除 guess— 

password攻击类型外，对其他三种攻击在检测率和 

误检率上都有提高，尤其是在误检率上，本文算法明 

显优于 IKCM算法． 

4 结束语 

文中分析了聚类算法在异常入侵检测中的应 

用，对现有 的 K—Means算法进行 了改进，并利用 

KDD Cup1999实验数据进行仿真实验，其结果表明 

该算法能有效提高检测的效率，较之 IKCM算法在 

误检率上有很大提高．日后的研究方向是将该算法 

应用在大规模网络数据中实时地对未知入侵行为的 

检测． 
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图2 本文算法与其他算法对四种攻击类型的误检率对比 作者简介： 

李 涵 女，(1978一)，硕士，讲师．研究方向为网络安全、信 

从表 2和图2中可以看出，对于这四种常见攻 息处理
．  


